Quantentechnologie wird immer
noch als Kuriositit wahrgenommen

Quanteninformationstechnologien gehéren zu den boomenden For-
schungsgebieten. Lingst geht es nicht mehr allein um Grundlagenfor-
schung, sondern um handfeste technische Anwendungen. Im Fokus ist
die abhérsichere Kommunikation. Ein Interview mit Dieter Meschede,
Leiter der Arbeitsgruppe Quantentechnologie an der Universitdt Bonn

und kiinftiger Prdsident der Deutschen Physikalischen Gesellschaft.

Physik in unserer Zeit: Auf
dem Gebiet der Quanteninforma-
tion tut sich enorm viel. Was fin-
den Sie derzeit besonders span-
nend?

Dieter Meschede: Mich beein-
druckt, was sich auf der einen Seite
an Forderpolitischem tut, zum Bei-
spiel die mit einer Milliarde Euro
dotierte Initiative ,Quantum Techno-
logies Flagship“ der Europiischen
Kommission [1]. Damit verkniipft ist
ein Programm des Bundesministeri-
ums fiir Bildung und Forschung, das
im Moment den Namen Qutega fiir
»,Quantentechnologie - Grundlagen
und Anwendungen*“ trigt [2]. Und
ich habe kiirzlich auf einem Seminar
zur Quanteninformation im Physik-
zentrum Bad Honnef einen Vortrag
von Cheng-Zhi Peng von der Univer-
sity of Science & Technology of Chi-
na (USTC) in Hefei in China gehort,
der liber die chinesischen Aktivititen
berichtet hat. Das war au3erordent-
lich eindrucksvoll.

Was bat Sie besonders beein-
druckt?

Wir reden tiber Quantum Sci-
ence, und das hat auch den Aspekt
Quantum Technology, also die Uber-
setzung in Anwendungen. In vielen
Dingen kennen wir ja die perfekte
Losung noch nicht, weder im Labor
noch auf dem Papier. Und die Chine-
sen haben einfach mal angefangen.
Sie haben eine Quantenkommunika-
tionsstrecke von Peking nach Shang-
hai gebaut. Das ist eine etwa 2000 km
lange Glasfaserverbindung mit
32 Netzknoten. Damit kann man
schauen, wie das funktioniert. Die
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Technik ist tiberhaupt nicht perfekt,
aber in China wird das Thema ange-
packt und umgesetzt.

Hinzu kommt der chinesische
Quantenkommunikations-Satellit
[tir das internationale QUESS-Netz-
werk (Quantum Experiments at
Space Scale) [4].

Genau, das Projekt liuft parallel.
Damit will man auch auf dem Boden
weit voneinander entfernte Stationen
uber Quantenkommunikation verbin-
den. Dafiir haben sie mehrere Boden-
stationen mit groflen Teleskopen, die
diese Signale senden oder empfangen
und dartiber untereinander kommu-
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nizieren. Das geht immer nur fiir
etwa acht Minuten, wahrend der
Satellit driiberhuscht, aber auch die-
ses Projekt ist ziemlich eindrucksvoll.
Hinter diesem Programm steht der
Staat China.

Und wie ist die Lage in Europa?

In Europa miissen wir auch ver-
suchen, Dinge auf der Basis unseres
jetzigen Wissens auf dem Gebiet
umzusetzen. Wir miissen erst einmal
herausfinden, wo die wirklichen
Hemmnisse liegen.

Hinter der Satellitentechnik
steckt die Idee, dass man Quanten-
kommunikation weltweit betreiben
kann?

Im Prinzip ja. Im Moment ge-
schieht das in China zwischen nicht
allzu weit voneinander entfernten
Bodenstationen. Micius, so heift der
Satellit, fliegt in etwa 480 bis 580 km
Hohe [3] (s. Physics News, S. 167).
Sie konnen sich leicht ausrechnen,
dass man da nicht allzu weit um die
Erde herum kommt. Es gibt aber
auch die Idee, geostationire Satelliten
zu benutzen, und dann hitte man
genligend Raumwinkel, um weiter
entfernte Punkte auf der Erde mit-
einander zu vernetzen.

Zur Quantenkommunikation
via Satellit gibt es auch in Europa
Bemiibungen.

Ja, am Max-Planck-Institut fiir die
Physik des Lichts in Erlangen zum
Beispiel versucht eine Gruppe von
Gerhard Leuchs, Satelliten der Stutt-
garter Firma Tesat Spacecom zu ver-
wenden, die sowieso Kommunika-
tion uiber die sogenannten Freistrahl-
strecken betreiben. Sie versuchen,
diese Satelliten zu trimmen, um da-
mit auch Quantenkommunikation zu
realisieren.

Und das Motiv ist abborsichere
Kommunikation mit Hilfe der
Quantenkryptografie?

Genau. Kryptografie ist ein wich-
tiges Thema. Wegen der Cyberkrimi-
nalitit hat das Thema IT-Sicherheit
eine sehr schnell wachsende Bedeu-
tung. Da geht es nicht nur um die
abhorsichere Ubermittlung einer
Nachricht, sondern um die ganze
Infrastruktur. In Deutschland sind
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zum Beispiel Stahlwerke angegriffen
und voriibergehend lahmgelegt wor-
den. Da miissen wir offensichtlich
etwas tun. Im Vergleich mit allen
anderen Systemen fiir eine sichere
Dateniibertragung, die wir kennen,
beruht einzig die Quantenkommuni-
kation auf physikalisch beweisbar
sicheren Verfahren.

Die heute am weitesten verbrei-
tete Kryptografiemethode ist die
sogenannte asymmetrische Ver-
schliisselung, wo der Empfinger dem
Sender einen offentlichen Schliissel
mit einer mathematischen Einweg-
Funktion schickt [5]. Diese Ver-
schliisselung basiert auf der Faktori-
sierung von Zahlen, und wir gehen
davon aus, dass es keinen Computer
gibt, der sie knacken kann. Aber ein
Quantencomputer konnte dazu in
der Lage sein.

Quantencomputer wiirden also
die Karten neu mischen?

Ja! Denken Sie an die Geschichte
der Enigma. Im Zweiten Weltkrieg
haben es die britischen Geheimdiens-
te unter Mitwirkung von Alan Turing
geschafft, das deutsche Kryptografie-
system auf Basis der Enigma zu ent-
schliisseln. Wie ihnen das gelungen
ist,wurde aber erst in den 1970er
Jahren offentlich gemacht. Die Ge-
schichte lehrt uns: Es ist durchaus
denkbar, dass jemand schon im Ge-
heimen tiber Maschinen verfiigt, die
die sichersten modernen Verschliis-
selungen knacken konnen. Wir kon-
nen es jedenfalls nicht ausschlielen.
Wenn es heute schon funktionieren-
de Quantencomputer gibe, dann
wiren die beliebten asymmetrischen
Public-Key-Verfahren sehr verletzlich.

Als Gegenmafinahme gibt es aller-
dings auf der algorithmischen Seite
Bemiihungen, die sich Post-Quanten-
kryptografie-Verfahren nennen. Diese
Verfahren setzen auf symmetrische
Verschliisselung, Sender und Empfin-
ger haben also dhnliche Schliissel.
Symmetrische Schliissel sind durch
Quantenalgorithmen weniger gefihr-
det, weil sie nicht auf Primzahlfakto-
risierung beruhen. Die Post-Quanten-
krytografie-Verfahren sollen symme-
trische Schliissel trotz Nutzung von
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rein klassischer Physik so absichern,
dass sie durch die heute bekannten
Quantencomputer-Algorithmen nicht
gefihrdet wiren. Aber da hore ich
von Kollegen, dass diese Algorith-
men sicher auch ein Jahrzehnt brau-
chen werden, bis man sie umfangrei-
cher einsetzen kann.

Die Geféiibrdung von Verschliis-
selungen durch Quantencomputer
ist ein bedenkenswerter Punkt.
Docb es siebt ja so aus, als sei die
Technologie noch sebr am Anfang.
Um das erste kommerzielle Gerdit
der kanadischen Firma D-Wave
Systems, das supraleitende Quan-
tenbits (Abbildung 1)nutzt, gab es
intensiven Streit, ob es iiberbaupt
ein Quantencomputer sei.

Wir wiirden das eher einen Quan-
ten-Annealer nennen. Das ist eine
Maschine, die einfach gesagt ver-
sucht, Zustinde von gewissen kom-
plexen Systemen zu finden und auf
diese Art und Weise einen bestimm-
ten Typ von Rechnungen auszufiih-
ren. Sie ist kein universeller Quanten-
computer in dem Sinne, dass sie aus
Quantengattern aufgebaut und daru-
ber programmierbar ist. Es ist auch
nicht Klar, was sie wirklich kann.

Das fiibrt uns zur Physik. Es
gibt noch die Hoffnung, mit soge-
nannten Quantensimulatoren kom-
Pplexe Molekiile oder Materialien,
Festkorper, berechnen zu konnen.
Wie seben Sie den gegenwdirtigen
Entwicklungsstand?

Das ist eine sehr groe und au-
Berordentlich aktive Community. Ich
wiirde das als analogen Quantencom-
puter bezeichnen, im Gegensatz zum
digitalen Quantencomputer, der auf
Gatteroperationen beruht. Das ist ein
bisschen wie die alten Analogrech-
ner, die wir frither zum Beispiel aus
Operationsverstirkern gebaut haben,
und die elementare Operationen wie
Addieren, Multiplizieren usw. konn-
ten. Vielleicht kann man Quantensi-
mulatoren ein bisschen damit verglei-
chen.

Warum sind Quantensimula-
toren so interessant?

In der Praxis hat man hiufig
Quanten-Vielteilchensysteme, die

einen hohen Grad von Komplexitit
besitzen. Wenn wir jetzt versuchen,
die auf einem gewoOhnlichen Compu-
ter zu simulieren, dann wichst der
Raum der Zustinde exponentiell
stark an. Das geht mit 2V, und N ist
die Zahl der Teilchen, die beriick-
sichtigt werden miissen. Bis N = 40
oder 50 kann man das mit einem
konventionellen Computer bewil-
tigen, aber dann ist das Ende der
Fahnenstange erreicht. Auch wenn
man berticksichtigt, dass die Com-
putertechnik sich weiter entwickelt,
ist es nicht vorstellbar, dass man es
bei N auf sehr viel groflere Werte
bringt. Das wichst ja exponentiell,
wihrend die Leistungsfihigkeit her-
kommlicher Computer eher linear
wichst.

Der Simulator erlaubt dagegen,
bestimmte Klassen von Phinomenen,
die gerade in der Vielteilchenphysik
sehr wichtig sind, einfach iiber das
Einstellen duflerer Parameter zu un-
tersuchen. Dazu gehoren zum Bei-
spiel Leitfihigkeitssysteme in Kristall-
gittern oder Supraleitungsphinome-
ne. Ich bin allerdings skeptisch,
inwieweit ein Quantensimulator
wirklich geeignet sein wird, um
ernsthafte technologische Fragestel-
lungen zu untersuchen. Aber das
muss man abwarten.

Manche Wissenschaftler auf dem
Gebiet neigen dazu, ihre Forschung
im Hinblick auf Anwendungen zu
optimistisch zu verkaufen.

Es wird von manchen behauptet,
dass wir mit dieser Methode in ab-
sehbarer Zeit sogar schon Wirkstoff-
design fiir die Medikamentenent-
wicklung vornehmen konnten. Ich
kann mir einfach nicht vorstellen,
dass wir da bald in sinnvoller Form
hinkommen. Das halte ich fiir tiber-
trieben. Ich finde, die Community
sollte solche Versprechungen besser
nicht machen, sondern lieber auf
dem Teppich bleiben.

Solche voreiligen Versprechun-
gen schlagen irgendwann auch
zuriick. Das bat schon dazu ge-
Siibrt, dass man zum Quantencom-
Dputer seit Jabren die Frage bort:
Wann kommt er denn endlich? Und

© 2017 Wiley-VCH Verlag GmbH & Co. KGaA, Weinheim





das kommt daber, dass sich einige
Forscher schon vor zebn, fiinfzebn
Jabren zu weit aus dem Fenster
gelebnt baben.

Ja, das ist immer sehr bedauer-
lich! Man braucht fiir alle diese For-
schungsarbeiten einen sehr langen
Atem. In Physics Today haben Frank
Wilczek und andere 2016 Artikel
zum Thema ,Physik im Jahr 2116¢
geschrieben. Wilczek sagte darin
auch: Es wird den Quantencomputer
geben, wir werden damit Probleme
der Chemie und anderer Gebiete
losen.

Mal abgesehen davon, dass Wil-
czek eine grofle Autoritit ist, finde
ich, dass das in dieser zeitlichen Pers-
pektive eine sinnvolle Aussage ist.
Technisch sind wir im Labor ganz
ordentlich vorangekommen. Es geht
im Moment eher stetig voran als mit
groflen Revolutionen - wobei man
sagen muss, dass diese supraleiten-
den Qubits schon eine gewisse Revo-
lution waren. Die haben in sehr kur-
zer Zeit sehr viel Boden gut gemacht
und sind jetzt eines der wichtigsten
Systeme geworden.

Die Quantenkryptografie ist die
auf dem Gebiet der Quanteninfor-
mation am weitesten entwickelte
Technologie, es gibt schon ldnger
kommerzielle ProduRte zu Raufen.
Nocb sind es jedoch Nischenlésun-
gen, warum?

Es ist auch ein Problem der
Wahrnehmung. In dem Quanten-
wissenschafts-Programm hier in
Deutschland bin ich sehr dahinter
her, dass wir dazu ein Bildungspro-
gramm starten. Dabei denke ich auch
an die Entscheider in Unternehmen.
Ein Problem der Quantentechnologie
ist ja, dass sie noch immer als Kurio-
sitit wahrgenommen wird. Das miis-
sen wir unbedingt indern.

Vor ein paar Jabren erzdblte
mir Gregoire Ribordy, CEO der Gen-
fer Pionierfirma fiir kommerzielle
Quantenkryptographie-Losungen ID
Quantique, wie schwierig es zum
Beispiel sei, diese abhdrsichere Tech-
nologie bei Banken zu etablieren.

Ja, das kann ich mir aus eigener
Erfahrung gut vorstellen.
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Abb. 1 Integrierter Schaltkreis fiir die
ersten kommerziellen ,,Quantencompu-
ter* von D-Wave Systems. Diese ICs
nutzen vernetzte supraleitende Qubits,
zum Beispiel 128 Stiick, fiir ,,adiabati-
sches Quantenrechnen*. Das zdhlt zu
den Methoden des ,,Quantum Anne-
alings“, das mit speziellen Ndherungs-
verfahren (Metaheuristiken) Optimie-
rungsprobleme lésen sollen. Sie sollen
Quantenfluktuationen nutzen, um
globale Minima einer Kostenfunktion,
die das System beschreibt, aufzuspii-
ren. Was die Maschinen von D-Wave
Systems tatsdchlich konnen, ist bislang
aber unklar (Foto: D-Wave Systems).

Wie erleben Sie das von Seiten
des Staates, ist man sich da dieser
Problematik bewusster?

Wenn ich an eine IT-Sicherheits-
konferenz in Berlin denke, an der ich
kiirzlich teilgenommen habe, dann
haben wir auerhalb der engeren
Community bis vor ein paar Jahren
fast Glaubenskimpfe ausfechten miis-
sen. Seit der Konferenz in Berlin
glaube ich, diese Zeit liegt hinter
uns. Ich hoffe, dass wir jetzt in eine
Phase kommen, wo klar wird, dass es
einfach sinnvoll ist, sich mit diesem
Thema zu beschiftigen. Wo es hin-
fiihren wird, ist nicht klar! Wir soll-
ten nicht versprechen, dass wir alle
Probleme 16sen. Aber die Quanten-
informationstechnologie ist ein Weg,
um bestimmte Probleme zu 16sen.
Sie ist anspruchsvoll, sie zieht gute
Leute an, und sie bietet Losungen an,
die keine andere Form von Techno-
logie bieten kann.

Und diese Sensibilitdit gibt es
inzwischen zum Beispiel beim Bun-
desministerium fiir Bildung und
Forschung?

Die Ministerin, Frau Wanka, hat
im Eingangsreferat zur IT-Konferenz
gesagt: Wir investieren in die Tech-
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nologie der Quantenkommunikation.
Dieses Forschungsprogramm kommt
jetzt. Inzwischen sind auch ganz
andere Communities bereit, sich
etwas zu diesem Thema anzuhoren.
Auf der Konferenz ist dann sehr
sachlich diskutiert worden, das fand
ich sehr gut.

Das beifst, dass Projekte wie das
Q.Com-Projekt zur Entwicklung von
Quantenrepeatern, das Sie in ,,Physik
in unserer Zeit“ vorgestellt haben
[5], mit weiterer Forderung rechnen
darf?

Ohne Forderung geht das nicht.
Ich glaube aber, dass inzwischen
auch Industrieunternehmen, vor
allem kleinere Firmen, bereit sind,
sich mit dem Thema auseinanderzu-
setzen. Schauen wir mal, was daraus
entsteht. Die grofleren Unternehmen
sind dagegen sehr zuriickhaltend.
Das ist hier in Deutschland bedauer-
licherweise anders als in anderen
Lindern. Wir haben auch das Prob-
lem, dass es auf diesem Technologie-
feld noch zu wenige Start-ups gibt.
Das ist in anderen Lindern ebenfalls
sehr viel besser.

Das Interview fiibrte
Roland Wengenmayr
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